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1.网络协议的作用

你好 Hello

语言不通无法沟通

协议不一致无法通信

A B

网络协议是指网络数据交换而制定的规则、约定和标准

A

HelloHello

B

语言一样方可沟通

协议一致才能通信

Internet

网络中的通信就需要网络协议
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2.网络协议三要素

用于解释传输数据每一

部分的含义。它规定了需要

发出何种控制信息，以及完

成的动作与响应。

例如，对于报文，它由什

么部分组成，哪些部分用于控

制数据，哪些部分是真正的通

信内容。这就是协议的语义问

题。通俗讲就是要做什么。

语义
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2.网络协议三要素

是用户数据与控制信息

的结构与格式，以及数据出

现的顺序的意义，表示要怎

么做。

例如，报文中内容的组织

形式，报文中内容的顺序、形

式等就是协议的语法问题。

语法
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2.网络协议三要素

又称同步，协议定义了

何时进行通信，先讲什么，

后讲什么，讲话的速度等，

这就是时序问题，即对事件

实现顺序的详细说明，表示

要什么时候做。

例如在双方进行通信时，

发送端发出一个数据报文，如

果目标端正确收到，则回答源

端接收正确；若接收到错误的

信息，则要求源端重发一次。

时序
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1.为什么要分层

主机A 主机B

数据封装

将计算机数据转为信号

告知网络如何识别目的端

测试接收方是否开机，连接是否正常

保证数据能被安全地发送到接收端

……

计算机网络的通信是一个非常复杂的过程

为了减少网络协议的复杂性

分层的方法设计网络协议

协议1功能1

协议2功能2
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2.网络协议的分层方式

邮件邮寄的过程为例

写信人 收信人

邮局收发邮件 邮局收发邮件

邮局分拣邮件 邮局分拣邮件

邮件运输部门邮件运输

写信、贴邮票

收集信件、盖邮戳

分拣信件

运输邮件

拆信、阅读信件

分发邮件

分拣信件

运输邮件

第一层

第二层

第三层

第四层

在计算机网络中，每个节点都划分为相同的层次，不同节点的相同层次具有相同的功能。
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1网络体系结构分层特点

网络体系结构是网络层次结构模型和各层次协议的集合。

分层模型特点：
N+1层

N层

N-1层

实体 实体

实体 实体

实体 实体

N+1层

N层

N-1层

N+1层协
议

N层协
议

N-1层协
议

接口

接口接口

接口 1.各结点都有相同的层次

2.同一结点内相邻层间通过接口通信

3.不同结点的同等层具有相同的功能

4. 各层功能通过协议实现
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2.网络体系结构各层间关系

网络体系结构是网络层次结构模型和各层次协议的集合。

实体与对等实体
N+1层

N层

N-1层

实体 实体

实体 实体

实体 实体

N+1层

N层

N-1层

N+1层协
议

N层协
议

N-1层协
议

接口

接口接口

接口 1.用于实现该层功能的活动元素称为实体

2.不同机器上位于同一层次、完成相同

功能的实体称为对等实体。
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网络体系结构是网络层次结构模型和各层次协议的集合。

服务

N+1层

N层

N-1层

实体 实体

实体 实体

实体 实体

N+1层

N层

N-1层

N+1层协
议

N层协
议

N-1层协
议

接口

接口接口

接口

1.每一层为相邻的上一层所提供的功能

称为服务

2. N层使用N-1层所提供的服务，向

N+1层提供功能更强大的服务

3. N层向N+1层提供的服务通过N层和

N+1层之间的接口来实现

2.网络体系结构各层间关系
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网络体系结构是网络层次结构模型和各层次协议的集合。

接口

N+1层

N层

N-1层

实体 实体

实体 实体

实体 实体

N+1层

N层

N-1层

N+1层协
议

N层协
议

N-1层协
议

接口

接口接口

接口

1.相邻层之间交换信息的连接点

2.同一节点内的各相邻层之间都应有明

确的接口，高层通过接口向低层提出服

务请求，底层通过接口向高层提供服务

2.网络体系结构各层间关系
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协议标准化

20世纪70年代各家公

司使用的通信模型不一

致导致无法实现互通

使用SNA
通信模型

使用DNA
通信模型

使用FNA
通信模型

A公司

C公司

B公司

使用统一的通信模型

方可进行互相通信

1983年正式提出了开放式系统互联OSI (Open   

System Interconnection)参考模型，简称OSI／RM

1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型
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TCP/IP协议栈

A公司

C公司

B公司

使用统一的通信模型

方可进行互相通信

在同一时期，ARPANET中的一个研究机构研发

出了TCP/IP。TCP/IP作为互联网上的一种标准，

已经成为全世界所广泛应用的通信协议。

1.网络接口层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈
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1.OSI参考模型简介

OSI(Open System Interconnection Reference Model)参考模型:

又称OSI/RM参考模型，即开放式系统互联参考模型

系统的体系结构
并没有提出任何具体

协议，也没有给出任

何具体实现方法。

服务定义

协议规格说明
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2.OSI参考模型分层结构

面向用户应用

1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

面向数据通信

Web服务 电子邮件 FTP

路由器C路由器B路由器A主机A

以太网 ATM 专线以太网
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3. OSI参考模型分层原则

1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

1.协议的主要目的是将异构系统互联与互通

A公司

C公司

B公司

使用统一的通信模型

方可进行互相通信
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3. OSI参考模型分层原则

1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

1.协议的主要目的是将异构系统互联与互通

2.每一层都具有独立性，具有独立功能

军长

师长

旅长

司令

军长

师长

旅长

司令

部队A 部队B

3.每一层使用下层提供的服务，并向上层提供服务
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OSI参考模型各层功能

1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

定义了通信网络之间物理链路的电气或机械特性物理层

负责将0、1的比特流与电压（高电平、低电平）或光等传输方式之间的

互换，实现的是按位(bit)传输

主机A 主机B

010101 010101
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1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

负责物理层面上互连的、节点之间的通信传输数据链路层

利用物理层的服务，在通信的实体间透明地传输以“帧”为单位的数据

单元，并采用差错控制和流量控制方法建立可靠的数据传输链路。

010101 010101

主机A 主机B

数据帧与比特流之间的转换

负责节点之间的数据传输

OSI参考模型各层功能
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1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

传输以“分组”为单位的数据，完成目标寻址、路由转发的功能网络层

由于网络是错综复杂的，要想传输到目的地，要解决的关键问题是选择

路径，另外还要解决拥塞、服务质量等问题

主机A 主机B

网路层负责选择一条路径将数据传送到目的端

通信者A 通信者B

邮局收发邮件 邮局收发邮件

邮局分拣邮件 邮局分拣邮件

邮件运输部门邮件运输

写信、贴邮票

收集信件、盖邮戳

分拣信件

运输邮件

拆信、阅读信件

分发邮件

分拣信件

运输邮件

第一层

第二层

第三层

第四层

OSI参考模型各层功能
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1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

在两个节点之间通信链路已建立的基础上，实现节点间端到端的传输传输层

传输层要向会话层提供通信服务的可靠性，避免报文的出错、丢失、延

迟时间紊乱、重复、乱序等差错。

主机A 主机B

传输层在网络层的基础上实现端到端的传输

应用
程序1

应用
程序1

通信者A 通信者B

邮局收发邮件 邮局收发邮件

邮局分拣邮件 邮局分拣邮件

邮件运输部门邮件运输

写信、贴邮票

收集信件、盖邮戳

分拣信件

运输邮件

拆信、阅读信件

分发邮件

分拣信件

运输邮件

第一层

第二层

第三层

第四层

OSI参考模型各层功能
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1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

管理和协调不同主机上各种进程之间的通信会话层

用户之间进行数据传输可以理解为用户之间进行对话，在传输层建立端

到端连接的基础上，对话用户之间建立和释放会话连接，确保会话过程

的连续性以及实现管理数据交换等功能。

主机A 主机B

负责建立、管理和终止应用程序之间的会话

OSI参考模型各层功能
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1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

关心的是所传输的数据的表现方式，它的语法和语义表示层

表示层提供一个可供应用层选择的服务的集合，使得应用层可以根据这

些服务功能解释数据的含义，它如同应用程序和网络之间的翻译官

主机B

语音、图像等数据格式转换

数据加解密过程

网 络 标
准格式

主机A

OSI参考模型各层功能
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1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

关心的是所传输的数据的表现方式，它的语法和语义应用层

表示层提供一个可供应用层选择的服务的集合，使得应用层可以根据这

些服务功能解释数据的含义，它如同应用程序和网络之间的翻译官

主机B

语音、图像等数据格式转换

数据加解密过程

网 络 标
准格式

主机A

OSI参考模型各层功能
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OSI数据封装接封装过程

发送端 接收端路由器

应用层

表示层

应用程序

会话层

传输层

网络层

数据链路层

物理层

应用层

表示层

会话层

传输层

网络层

数据链路层

物理层

应用程序

网络层

数据链路层

物理层

应用层协议

表示层协议

会话层协议

传输层协议

10101110…… 10101110……

封装 解封装
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OSI每层数据处理举例

发送端 接收端

应用程序 应用程序

用户A 用户B

发件人为用户A

收件人为用户B

邮件内容为“你好”

应用层

表示层

会话层

传输层

网络层

数据链路层

物理层

应用层

表示层

会话层

传输层

网络层

数据链路层

物理层

数据格式转换

决定采用哪个连接发送？

端到端连接建立与断开

数据传输可靠性保证
利用目的地址实现两端的通

信处理

依据物理地址发送数据
将数据转换成物理信号传输
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OSI模型中数据表示方式

层次 层次名称 英文名称 名称

7 应用层 APDU（Application Protocol Data Unit） 应用层协议数据单元

6 表示层 PPDU（Presentation Protocol Data Unit） 表示层协议数据单元

5 会话层 SPDU（Session Protocol Date Unit） 会话层协议数据单元

4 传输层 Segment 段

3 网络层 Packet 数据包

2 数据链路层 Frame 帧

1 物理层 Bit 比特流
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1.TCP/IP协议简介

1.网络接口层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈

TCP/IP主要由传输控制协议(TCP)和网际协议(IP)而得名，它是Internet上所有网络和主机之间进行交

流所使用的共同“语言”，是Internet上使用的一组完整的标准网络连接协议。

与OSI参考模型不同，TCP／IP模型更侧重于通信的实现方式

发送端 接收端

Internet
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2.TCP/IP协议特点

1.网络接口
层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈

可以免费使用，并独立于特
定的计算机硬件与操作系统

可以运行在局域网、广域网，
更适合于互联网

使得整个TCP／IP设备在网络
中都具有唯一的地址可以提供多种可靠的用户服务
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1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

OSI参考模型

3.TCP/IP与OSI对应关系

1.网络接口层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈

1.物理层

2.数据链路层

3.网际层

4.传输层

5.应用层

分解后TCP/IP协议栈
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◼ 理解TCP/IP各层功能

◼ 理解TCP/IP各层主要协议

学习目标

1TCP/IP各层功能

2 TCP/IP协议栈各层协议
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1.TCP/IP各层功能

1.网络接口层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈

1. 接收网际层下传的IP数据报并通过物理网络发送。

主机A 主机B

010101 010101

网际层

网际层
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1.TCP/IP各层功能

1.网络接口层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈

1. 接收网际层下传的IP数据报并通过物理网络发送。

2.接收物理网络传来的数据帧，去掉本层的控制信

息再传送到网际层

3.对数据进行差错控制



49
计算机网络技术基础 主编 阚宝朋

1.TCP/IP各层功能

1.网络接口层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈

网际层负责确定一台计算机在整个网络上的位置，

并找出通向它的路径，然后才能够相互交换数据。

主机A 主机B

网路层负责选择一条路径将数据传送到目的端
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1.TCP/IP各层功能

1.网络接口层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈

能够让应用程序之间实现通信，与OSI参考模型传输层功能相似。

客户端 服务器

Web浏览器

FTP客户端

E-mail客户端

Web服务器

FTP服务器

E-mail服务器

传输层实现的是端到端应用程序间的通信
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1.TCP/IP各层功能

1.网络接口层

2.网际层

3.传输层

4.应用层

TCP/IP协议栈

主要是向用户提供调用和访问网络中各种应用程序的接口，并向用户

提供各种标准的应用程序及相应的协议。

客户端 服务器

Web浏览器

FTP客户端

E-mail客户端

Web服务器

FTP服务器

E-mail服务器

请求（Request）

响应（Response）

注：提供服务的程序叫服务端，接受服务的程序叫客户端。客户端可以

随时发送请求给服务端。



计算机网络技术基础 主编 阚宝朋

计算机网络基础

N
网络基础

精品在线开放课程

TCP/IP通信处理方式



计算机网络技术基础 主编 阚宝朋

目录
Contents

◼ 理解TCP/IP通信处理方式

◼ 理解TCP/IP数据封装过程

◼ 理解TCP/IP数据解封装过程

学习目标

1TCP/IP通信处理过程

2 TCP/IP数据封装过程

3 TCP/IP数据解封装过程
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1. TCP/IP通信处理过程

发送端 接收端路由器

应用层

应用程序

传输层

网络层

数据链路层

物理层

应用层

传输层

网络层

数据链路层

物理层

应用程序

网络层

数据链路层

物理层

封
装

解
封
装
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2.TCP/IP数据封装过程

应用层

传输层

网络层

数据链路层

物理层

数据

数据TCP首部

数据TCP首部IP首部

数据TCP首部IP首部

数据TCP首部IP首部LLC首部

LLC首部

MAC首部

FCS 

FCS 

010101011101001010101010101

校验
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3.TCP/IP数据解封装过程

应用层

传输层

网络层

数据链路层

物理层

数据

数据TCP首部

数据TCP首部IP首部

数据TCP首部IP首部

数据TCP首部IP首部LLC首部

LLC首部

MAC首部

FCS 

FCS 

010101011101001010101010101

校验
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4．数据包的整体结构
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目录
Contents

◼ 理解TCP/IP通信处理方式

◼ 理解TCP/IP数据封装过程

◼ 理解TCP/IP数据解封装过程

学习目标

1TCP/IP通信处理过程

2 TCP/IP数据封装过程

3 TCP/IP数据解封装过程
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1. TCP/IP通信处理过程

发送端 接收端路由器

应用层

应用程序

传输层

网络层

数据链路层

物理层

应用层

传输层

网络层

数据链路层

物理层

应用程序

网络层

数据链路层

物理层

封
装

解
封
装
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2.TCP/IP数据封装过程

应用层

传输层

网络层

数据链路层

物理层

数据

数据TCP首部

数据TCP首部IP首部

数据TCP首部IP首部

数据TCP首部IP首部LLC首部

LLC首部

MAC首部

FCS 

FCS 

010101011101001010101010101

校验
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3.TCP/IP数据解封装过程

应用层

传输层

网络层

数据链路层

物理层

数据

数据TCP首部

数据TCP首部IP首部

数据TCP首部IP首部

数据TCP首部IP首部LLC首部

LLC首部

MAC首部

FCS 

FCS 

010101011101001010101010101

校验
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4．数据包的整体结构
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