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传输层的主要功能
N

网络基础



计算机网络技术基础 主编 阚宝朋

小张

小刘

通信设备

传输介质

传输层的主要功能

传输层关注的是：数据包在通信双方的终端上是如何知道将数据发送给哪个应用程序的呢



计算机网络技术基础 主编 阚宝朋

目录
Contents

◼ 了解传输层功能

◼ 了解传输层与网络层关系

◼ 理解传输层通信方式

学习目标

1传输层概述

2 传输层与上下层之间的关系

3 传输层通信过程举例
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计算机网络技术基础 主编 阚宝朋

1.传输层概述

5

1.物理层

2.数据链路层

3.网络层

4.传输层

5.会话层

6.表示层

7.应用层

1.网络接口层

2.网际层

3.传输层

4.应用层

OSI参考模型 TCP/IP协议栈 传输层主要协议

TCP UDP

实现端到端的传输
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计算机网络技术基础 主编 阚宝朋

2.传输层与上下层关系

6

应用1 应用2

TCP/UDP

IP

应用1 应用2

TCP/UDP

IPIP

数据链路层

物理层

DL

PH

DL

PH

2

1

4

3

5

2

1

4

3

5

2

1

3

路由器

IP协议为主机之间提供通信

传输协议为进程之间提供通信

传输层通过接口
区分不同的服务

发送端 接收端

网络层

传输层

应用层

数据链路层

物理层

网络层

传输层

应用层

传输层主要是在网络层在通信两端已经建立连接的基础上实现端到端的传输
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计算机网络技术基础 主编 阚宝朋

2.传输层与上下层关系

7

单位A收发员
单位B收发员

主机（终端系统）=A/B单位

网络层协议=邮寄服务（包括邮递员）

传输层协议=单位收发员

进程=单位员工

端口=单位员工的姓名

应用程序消息=信封里的信

应传给哪个应用处理呢？

接收端主机

应
用
程
序
1

数据部分

应
用
程
序
2

应
用
程
序
3

应
用
程
序
4

应
用
程
序
5

IP首部

发送端发送的数据 应该投给谁呢
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计算机网络技术基础 主编 阚宝朋

2.传输层与上下层关系

8

Internet

网络层IP协议作用范围

传输层协议作用范围

由于有了传输层，
程序员只需专注程
序开发，无需关注
底层通信

应用进程 应用进程

…

差错控制1

流量控制2

拥塞控制3
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计算机网络技术基础 主编 阚宝朋

3.传输层通信过程举例

9

服务器端

客户端

TCP首部

以太网
首部

IP首部 发送端口
49152

目标端
口80

连接请
求标志

服务器端开启的服务监听端口

80，监听客户端的连接请求，

并积极给出响应。

为了使用HTTP服务，客户端向

服务器端的80端口发起连接请求，

并将自身端口设置为临时端口

49152。

Named

DNS

53

Dhcpd

DHCP

67

OS

Httpd

Http

80

Httpd

Http

80
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传输层协议特点
N
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计算机网络技术基础 主编 阚宝朋

目录
Contents

◼ 了解面向连接的含义

◼ 了解面向无连接的含义

学习目标

1面向连接的TCP

2 面向无连接的UDP

3 两种协议比较
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计算机网络技术基础 主编 阚宝朋

1.面向连接的TCP

12

面向连接的会话建立的通信信道是一条逻辑链路，TCP协议属于面向连接的协议。
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计算机网络技术基础 主编 阚宝朋

1.面向连接的TCP

13

面向连接的会话建立的通信信道是一条逻辑链路

主机A 主机B
路由器A

路由器B

路由器D

路由器C

1.源应用程序向目的端请求一

个面向连接的通信会话

2.两端建立会话

3.在逻辑连接上开始数据传输

4.传输结束时，信道解除连接
TCP:

• 使用顺序控制或重发机制保证数据传输的可靠性

• 流控（流量控制）、拥塞控制、差错控制
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计算机网络技术基础 主编 阚宝朋

2.面向无连接的UDP

14

面向无连接的服务中，发送方和接收方之间没有建立连接，每个分组含有源地址和目的地址，自

行寻址

UDP是不具有可靠性的数据包协议

如视频、咨询、股票等，用的几
乎全都是UDP协议
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计算机网络技术基础 主编 阚宝朋

3.两种协议比较

15

TCP UDP比较方面

协议类型

可靠性

控制机制

发送顺序

分组顺序

面向连接 面向无连接

提供可靠传输 提供不可靠传输

流控、拥塞控制、差错控制 无

尽量按序到达 不一定按序到达

不会丢失数据，适合大数据量交换 高速传输和实时性有较高要求的通信
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端口号的作用
N
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计算机网络技术基础 主编 阚宝朋

目录
Contents

◼ 了解端口号的作用

学习目标

1网络通信的五元组

2 端口号的应用举例
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计算机网络技术基础 主编 阚宝朋

1.网络通信的五元组

18

对于一次通信可以
通过一个五元组来
标识其唯一性

Internet

客户端A

客户端B

客户端C

服务器A

服务器B

①

②

③

源IP地址

目的IP地址

协议

源端口号

目的端口号
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计算机网络技术基础 主编 阚宝朋

2.端口号的使用

19

端口号主要是区分服务类别和在同一时间进行多个会话

FTP

文件1

(1025)

文件2

(1026)

TCP

IP

FTP WWW

文件1

(21)

文件2

(21)

网页
(80)

TCP

IP

WWW

浏览器
(1029)

TCP

IP

主机A 服务器B 主机C
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端口号的分类
N

网络基础



计算机网络技术基础 主编 阚宝朋

目录
Contents

◼ 理解端口号的分类

◼ 掌握常用知名端口的分配

学习目标

1 端口号的分类方式

2 端口号与协议的对应关系
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计算机网络技术基础 主编 阚宝朋

1.端口号的分类

22

端口号是由16位二进制数组成，最大为65535

系统端口号

又称知名端口号

范围是0到1023

每个端口号对应固定应用

FTP→20、21

HTTP→80

对于应用程序，也可自行设定：

HTTP→8080

用户端口号 动态端口号

又称注册端口号

范围是1024到49151

没有明确的定义服务对象

又称临时端口号

范围是49152到65535

系统分配给应用程序使用

使用完成后释放这个端口
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计算机网络技术基础 主编 阚宝朋

2.端口号与协议的对应关系

23

服务类型 端口号 传输层协议 内 容

ftp-data 20 tcp/udp 文件传输协议

ftp 21 tcp 文件传输协议

ssh 22 tcp/udp SSH远程登录协议

telnet 23 tcp/udp 远程登录协议

smtp 25 tcp 简单邮件传输协议

dns 53 tcp/udp 域名系统

tftp 69 udp 小型文件传输协议

http 80 tcp 超文本传输协议

pop3 110 tcp 邮局协议

snmp 161 udp 简单网络管理协议

https 443 tcp 超文本传输安全协议
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TCP协议
N
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计算机网络技术基础 主编 阚宝朋

目录
Contents

◼ 掌握TCP协议特点

◼ 理解TCP协议格式

学习目标

1TCP协议特点

2 TCP协议应用场景
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计算机网络技术基础 主编 阚宝朋

1. TCP协议特点

26

TCP

面向连接的

可靠传输

数据的破坏

丢包
重复

分片顺序混乱

IP协议

TCP:传输控制协议，为了在主机间实现高可靠性数据交换的传输协议

面向无连接的

不可靠的协议
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计算机网络技术基础 主编 阚宝朋

2.TCP协议应用场景

27

HTTP

FTP

DNS

Telnet

主要用于对网络传输可靠性高的环境

SMTP
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TCP协议报文格式
N
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计算机网络技术基础 主编 阚宝朋

目录
Contents

◼ 掌握TCP协议特点

◼ 理解TCP协议格式

学习目标

1TCP协议报文结构

2 TCP协议格式及个字段作用
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

源端口号1

端口号占用16位
源端口（16）

源端口是由发送方进程产生的一

个随机数，一般使用临时端口。
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

目标端口号2

端口号占用16位

目标端口

目标端口（16）

接收端的进程

接收端收到数据段后，根据其来确

定把数据送给哪个应用程序的进程。
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

序列号3

占用32位

不同的数据段

按序列号把数据段重新排列

序列号（Sequence Number，32）
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

确认号4

占用32位

下一个期望收到的段的序列号

如果是X

确认号（Acknowledgement Number，32）

代表前X-1各收到
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

数据偏移5

占用4位

TCP所传输的数据应该从TCP包的哪

个位开始计算

也表示首部长度
数据
偏移

如： 0111 7

报头区长度为：

7*32bits=224bits=28Bytes



35

源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

保留字段6

占用6位

部分保留位作为今后扩展功能用

保留字段
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

标志位7

占用6位

URG：紧急指针有效位

ACK：确认位

PSH：推送位

RST：重置位

SYN：同步序号位

FIN：结束位，

U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

标志位8

占用16位

说明本地可接收数据段的数目

窗口大小（16位）

流量控制机制
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

校验和9

占用16位

差错控制

通过在发送端和接收端两次计算

结果，看是否相同
校验和（16）
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

紧急指针10

占用16位

用来确定紧急数据的最后一个字节的位置。

优先快速地获取紧急数据
紧急指针（16）
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

可选项11

TCP首部中附加的一些信息，用于提高

TCP传输性能

最大报文长度

时间戳选项

选择性确认选项
可选项
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

填充13

填充0，用于保证首部的长度是32位的整

数倍

填充
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源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏移

bit0 bit31

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

1. TCP报文格式

计算机网络技术基础 主编 阚宝朋

数据14

数据

数据字段内容是上层所封装的完

整数据。
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TCP连接建立与释放
N

网络基础



计算机网络技术基础 主编 阚宝朋

目录
Contents

◼ 掌握TCP建立连接过程

◼ 掌握TCP断开连接过程

学习目标

1TCP连接建立过程

2 TCP连接断开过程
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计算机网络技术基础 主编 阚宝朋

Internet

源端 目的端

1. TCP连接建立过程

建立连接三次握手

TCP：面向连接的协议

释放连接四次挥手

请求

确认

确认

延迟或
丢失

延迟或
丢失
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计算机网络技术基础 主编 阚宝朋

1. TCP连接建立过程

三次握手 发送端 接收端

②应答确认
seq=300，ack=101

①请求建立连接
seq=100 SYN=1

SYN=1，ACK=1

③应答确认
seq=101，ack=301

源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏
移

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

S
Y
N

A
C
K

ACK=1
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2. TCP连接断开过程

四次挥手
发送端 接收端

②确认此方向断开
seq=301，ack=102

①请求断开连接
seq=101 FIN=1

ACK=1

④确认此方向断开
seq=102，ack=303

源端口（16） 目标端口（16）

序列号（Sequence Number，32）

确认号（Acknowledgement Number，32）

数据偏
移

保留字段
U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

窗口大小（16位）

校验和（16） 紧急指针（16）

可选项 填充

数据

F
I
N

A
C
K

ACK=1

③请求断开连接
seq=302，ack=102FIN=1
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N
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目录
Contents

◼ 掌握数据包抓包方法

◼ 理解TCP通信过程

学习目标

1TCP抓包方法及过程

2 TCP连接过程分析
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1. TCP抓包方法及过程

启动Wireshark抓包功能1

在浏览器中输入网址2

停止抓包3

对抓取的数据包进行过滤4

抓包操作过程：
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2. TCP连接过程分析
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目录
Contents

◼ 了解TCP可靠性传输机制

◼ 了解TCP未被确认的几种情况

学习目标

1可靠性传输应答机制

2 未被确认的几种情况
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1.可靠性传输应答机制

确认应答
在TCP中，当发送端的数据到达接收端时，接收端会返回一个已

收到消息的通知，这个消息叫做确认应答（ACK）

发送端 接收端

数据（1-100）

确认应答 下一个101

数据（101-200）

确认应答 下一个201

发送1-100号数据

给予确认

发送101-200号数据

给予确认

肯定的确认应答是返回一个下

次接收时期望的TCP数据包的

序列号（Acknowledgement 

Number）。
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2.未被确认的几种情况

发送端 接收端

应答确认
ack=101

重新发送数

丢失

确认应答（下一个是101）

数据丢失，没有确认

数据（1-100）

(1)数据丢失重新发送

特
定
时
间

数据（1-100）
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2.未被确认的几种情况

发送端 接收端

应答确认
ack=101

重新发送数

确认应答（下一个是101）

产生错误丢弃，没有确认

数据（1-100）

(2)数据传输错误重新发送

特
定
时
间

数据（1-100）
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2.未被确认的几种情况

发送端 接收端

丢弃数据，重新应答确认
ack=101

重新发送数

确认应答（下一个是101）

数据（1-100）

(3) 确认应答丢失重新发送

特
定
时
间

数据（1-100）
应答确认
ack=101

丢失

达到一定重发次数之后，如

果仍没有任何确认应答返回，

就会判断为网络或对端主机

发生了异常，强制关闭连接
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目录
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◼ 了解滑动窗口作用

◼ 了解滑动窗口确认机制

◼ 理解流量控制原理

学习目标

1滑动窗口工作方式

2 滑动窗口确认机制

3 滑动窗口流控工作原理



60
计算机网络技术基础 主编 阚宝朋

1.滑动窗口工作方式

滑动窗口 是指无需等待确认应答而可以继续发送数据的最大值。

发送端 接收端

数据（100）

确认应答 下一个101

数据（101）

确认应答 下一个102

发送100号数据

给予确认

发送101号数据

给予确认

TCP发送数据是以段为单位的

最大消息长度 （MSS）

最大消息长度正好是IP

中不会被分片处理的最

大数据长度
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1.滑动窗口工作方式

使用滑动窗口：

发送端 接收端

100

暂不确认101

暂不确认102

暂不确认103

确认应答，
下一个104

这个机制实现了使用大量的缓冲区，通
过对多个段同时进行确认应答的功能



62
计算机网络技术基础 主编 阚宝朋

2.滑动窗口确认机制

发送端 接收端

1-100

确认应答，
下一个101

101-200

确认应答，
下一个201

201-300

301-400

确认应答，
下一个201

丢失

401-500

确认应答，
下一个201

201-300

确认应答，
下一个501

收到3个以上同样

的应答，将会重发

将301-500的数据放入

缓冲区，等到201-300

到达后交给应用程序

在没有使用窗口控制的时候，

没有收到确认应答的数据都

会被重发。而使用了窗口控

制，某些确认应答即便丢失

也无需重发，可以通过下一

个应答进行确认
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3.滑动窗口流控工作原理

流量控制 在两端发送数据前协商滑动窗口的大小，然后按照滑动窗口限定的缓冲区大小进行发送数据

发送端 接收端

协商窗口大小（win=3）

确认窗口大小（win=3）

确定窗口大小（win=3）

①请求建立连接
seq=100 ②应答确认

seq=300，ack=101

③应答确认
seq=101，ack=301

seq=102
连续发送3段数据

seq=103

seq=104
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目录
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◼ 了解拥塞窗口作用

◼ 了解拥塞窗口的设置方法

学习目标

1拥塞窗口的作用

2 拥塞窗口的设置方法
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1.拥塞窗口的作用

拥塞窗口 是发送端根据网络拥塞情况得出的窗口值，是来自发送端的流量控制

发送端

接收端

如果发送量过大，

水桶可能会溢出

如果产生拥塞，

漏斗可能会溢出

接收窗口来控制 拥塞窗口来控制
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2.拥塞窗口的设置方法

发送端 接收端

协商窗口大小（win=3）

确认窗口大小（win=3）

确定窗口大小（win=3）

①协商窗口大小
seq=100 ②应答确认

seq=300，ack=101

③应答确认
seq=101，ack=301

seq=102

连续发送3段数据 seq=103

seq=104

应答确认
seq=300，ack=102

seq=103调整拥塞窗口为1
一次只发送一段数据

拥塞窗口的修正
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2.拥塞窗口的设置方法

拥塞窗口的设置

发送端 接收端

1-100

101-200

201-300

301-400
确认应答，
下一个101

401-500
确认应答，
下一个201

501-600
确认应答，
下一个301

超时时间内未收

到应答，拥塞窗

口大小不变

拥塞窗口

100

100

100

100

200

300

400

超时时间内收到应

答，增加一个段的

大小
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目录
Contents

◼ 了解常用差错控制方法

◼ 理解校验和校验过程

学习目标

1校验和（Checksum）

2 确认应答

3 超时
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1.校验和（Checksum）

校验 每一个数据段都包含校验和字段，用来检测受损数据段。

发送端校验和为：

10011011 01001001

发送端校验和为：10011011 01001001

接收端校验和为：01100100 10110110

求和为：11111111 11111111
结果全为1证明
传输正确。
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2.确认应答

它可以只对某一个数据段进行确认应答选择确认应答

可以对一组数据段进行确认延迟确认应答

指TCP的确认应答可以和回执数据通过一个包发送，

这种机制可以使收发的数据量减少。捎带应答
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3.超时

受损数据段

丢失
的数
据段

重复
的数
据段

失序的
数据段

丢失的
确认

发送端 接收端

受损

丢失

不确认

应答确认

确认丢失

不确认
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目录
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◼ 了解UDP协议作用

◼ 理解UDP协议格式

◼ 了解UDP协议的应用

学习目标

1UDP协议特点及格式

2 UDP协议应用
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1. UDP协议特点及格式

➢ UDP全称是用户数据报

协议，它是一种面向非

连接的协议。

➢ UDP不提供数据包分组、

组装和不能对数据包进

行排序的缺点。

➢ 分组传输顺序的检查与

排序由应用层完成。

实时流多媒体、实时多媒体播放器和游戏、IP电话（VoIP）

TCP

需要建立连接、需要确认、需要添加20字节的首部

UDP

不需要建立连接、不需要确认、不保证数据传送到对端
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2.UDP报文格式

源端口（16） 目标端口（16）

长度（16） 校验和（16）

数据

bit0 bit31

长度：指出UDP数据段中所包含数据的大小

校验和：用来完成对UDP数据的差错检验
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3. UDP协议应用

流媒体 VOIP 游戏 实时交流工具

UDP协议没有流控、没有拥塞控制，除了校验和，没有差错控制
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目录
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◼ 掌握数据包抓包方法

◼ 理解UDP数据包格式

学习目标

1UDP抓包方法及过程

2 UDP协议格式分析
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1. UDP抓包方法及过程

启动Wireshark抓包功能1

抓取QQ通信数据包2

停止抓包3

对抓取的数据包进行过滤4

抓包操作过程：
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2. UDP协议格式分析

User Datagram Protocol, Src Port: terabase (4000), Dst Port: irdmi (8000)    //状态行

Source port: terabase (4000)              //在源端使用端口号为4000

Destination port: irdmi (8000)             //目的端端口号为8000

Length: 47                            //UDP数据包长度为47字节，由于头部长度为8字节，因此

UDP数据区长度为39字节

Checksum: 0x9deb [validation disabled]    //校验和。

Good Checksum: False

Bad Checksum: False
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